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SOHOR TOHLUKOSIZLiYININ TOMIN EDILMOSi UCUN iSTIFADO OLUNAN
INTELLEKTUAL SISTEMLOR VO ONLARIN MENECMENTI

Xulasa

Mdasir urbanizasiya proseslorinin stratlonmosi, shalinin saharlords comlogmasi va sosial-
igtisadi foaliyyatin intensivliosmasi sohar tohlikasizliyinin tomin edilmasini strateji ohomiyyatli
moasaloya ¢evirmisdir. ©Ononavi tohliikasizlik yanagmalar1 artan risklor vo mirokkab tohlika
monbalori fonunda artiq kifayst qodor effektiv hesab edilmir. Bu baximdan intellektual sistemlarin —
suini intellekt, boyiik verilonlor (Big Data), IoT (Bsyalarin interneti), videoanalitika vo gorarlarin
dostoklonmasi  sistemlarinin totbiqi sohor tohlikasizliyinin yeni morhaloys ke¢masina imkan
yaratmigdir. Moagaloda sohar tohllkasizliyinin tomin edilmasinds istifads olunan intellektual
sistemlarin asas novlari, onlarin funksional xiisusiyyatlori vo bu sistemlorin somarali menecment
mexanizmlori elmi-akademik saviyyads tohlil edilmisdir. Eyni zamanda risklarin giymatlondirilmasi,
resurslarin  optimallagdirilmas:1 vo idaroetmo (Qorarlarinin gobulunda riyazi modellorin rolu
gOstorilmis, yerli vo xarici elmi manbalars istinad edilmisdir.
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Giris

XX asrda sohorlor yalniz yasayis mokant prognozlagdirilmasina vo operativ idaroetmo
deyil, hom do iqtisadi, sosial vo texnoloji gorarlarmin gobuluna imkan verir. Magalonin
foaliyyatin moarkazi kimi ¢ixis edir. Bu amillor asas magsadi sohar tohliikasizliyi t¢in istifads
soharlarda tohliikasizlik problemlarinin migya- olunan intellektual sistemlorin elmi asaslarini,
sin1 vo xarakterini kokli sokildo doyismisdir. totbiq saholorini vo menecment mexanizm-
Cinayotkarliq, nogliyyat Qgozalari, fovgolada lorini sistemli sokilda tahlil etmokdir.
hallar, texnogen vo ekoloji risklor sohor Sahar tahlUkasiziyi anlayis1 va onun
muhitindo tohlikasizliyin kompleks yanasma miiasir ¢agirislar1. Siratli urbanizasiya vo
tolob etdiyini gostorir. ©nonovi miisahido Vo sohor ohalisinin sayinin artmasi soraitindo
nozaroat mexanizmlari real vaxt rejiminds gorar ictimai tohlUkasizliyin tomin edilmasi ddvlot
gobul etmok va prognozlagdirma baximindan Vo bolodiyys idarsetms organlarinin prioritet
mohdud imkanlara malikdir [1, s.24-27]. vazifalarindan birina gevrilir. Miiasir sohar har

Son illorde ragemsal transformasiya giin milyonlarla insanin, noqliyyat axmlarinin,
carcivasinds intellektual sistemlorin totbiqi mihondis infrastrukturunun vs informasiya
sohar tohllikasizliyinin tomin edilmasinds asas sobokalarinin garsiligh slagads oldugu miirok-
alotlordon birino ¢evrilmisdir. Bu sistemlor kob sosial-texniki sistemdir. Belo soraitdo
béyuk hocmds molumatlar1 emal edoarok ananavi nozarat vo operativ reaksiya tsullar

tohlikoalorin erkon askarlanmasina, risklarin
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artiq tolob olunan effektivlik va ¢evikliyi tomin
etmir [2, s.12-15].

Ragomsal texnologiyalarin, siini intellek-
tin, Osyalarin Internetinin (IoT) vo boylk
verilonlorin  analitikasinin  inkisafi  sohor
tohlukasizliyinin tomin olunmasi iigilin intel-
lektual sistemlorin formalagmasinin osasini
toskil edir [3]. Bu sistemlor sohar mibhitinin
real vaxt rejimindo monitoringini hoyata
kecirmoyo, potensial risklori prognozlasdir-
maga, hiiqugpozmalara qars1 gabaglayici
todbirlor gérmoys vo fovgoslads Xxidmatlorin
foaliyyatini koordinasiya etmoya imkan verir.
Videomiisahida, sensor sobokalari, nagliyyat
sistemlori  vo dispetcer morkozlori  kimi
muxtalif malumat manbolorinin inteqrasiyasi
tohlukasizliyin idaro olunmasi tiglin vahid
informasiya platformasi formalagdirir [4].

Xususi  ohomiyyst  yalniz  miiasir
texnoloji hollorin tatbigino deyil, hom do bu
sistemlorin effektiv idaro edilmasina verilir.
Intellektual sohor tohlilkesizliyinin idaro
olunmasi strateji planlagdirmani, qurumlar-
arast  koordinasiyani,  kibertohliikasizliyin
tomin edilmosini, soxsi molumatlarin qorun-
masini vo normativ-hiiquqi bazanin hazirlan-
masini ohato edir. Belalikla, sohor tohlikasiz-
liyinin intellektual sistemlori “agilli sohor”
konsepsiyasinin asas elementlarindan biri kimi
cixis edir, davamli inkisafi, ohalinin hoyat
keyfiyyatinin yuksoldilmasini vo sosial vo
texnogen risklorin azaldilmasini tomin edir.

“Tohliikasiz Sohar” sisteminin togkili ilk
novbads etibarliliq yaratmali, effektiv olmali
Vo urbanizasiya proseslori ilo paralel sokilda
inkisaf etmolidir. Elo intellektual texnologiya-
lardan istifado olunmalidir ki, onlarin
vasitasilo yalniz tohliikasizlik deyil, eyni
zamanda sohar sakinlarinin hoyat komfortu da
tomin edilsin.

Sirkatimizin genis tocriibasi “Tohlikasiz
Sohor”  programini  gohar infrastrukturunun
etibarl1 vo operativ reaksiya veron tohlika-
sizlik sistemlori ilo hayata kegirmayos imkan
verir. Bu iso nagliyyat vasitolorinin ogurlan-
mas1, qarat, soygunculuq, ogurluq Vo
vandalizm kimi cinayatlorin  soviyyasinin
azalmasina sorait yaradir.
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“Tohlikasiz Sohor” sistemina Vaziyyatin
real vaxt rejimindo monitoringi tgun maxtalif
sensorlar qosmaq miimkiindiir. Bundan slava,
bu sensorlar kommunal sistemlordo goza
hallarinin  garsisim1 ~ ovvalcodon  almaga,
mihondis-kommunikasiya Xatlorinin vaziyyo-
tini izlomays vo muxtalif obyektlords genis
spektrli vazifalori yerino yetirmays gadirdir.
Homcinin yol horokati va ekoloji vaziyyati,
eloco do sohorin digor hayati shamiyyatli
strukturlarmni izlomak mimkunddr.

Sohar strukturlarini, onlarin artimini vo
foaliyyatini anlamag i¢lin on mithiim yanagma
sohor daxilindaki olagalor sistemidir. Sohor
tohliikasizliyi anlayis1 ohalinin  hoyat va
saglamliginin qorunmasi, ictimai asayisin
tomin edilmaosi, infrastrukturun dayaniqlilig:
vo fovgolads hallara hazirliq soviyyasi ilo
xarakterizo olunur. Miiasir soharlords tohliika
monbalori yalniz fiziki deyil, eyni zamanda
informasiya, kiber vo sosial xarakter dasiyir.
Bu isa tohlikasizlik sistemlarinin ¢coxsaviyyali
Vo inteqrasiya olunmus sokildo qurulmasini
zaruri edir.

Risklorin artmasi sohor tohliikasizliyinin
giymatlondirilmasinda komiyyst yanagmala-
rmin  totbiqini  aktuallagdirir.  Umumi risk
soviyyasi asagidaki kimi ifads edilo bilar:

R=PxZ

burada R — risk soviyyasi, P — tohliika
hadisasinin basvermoa ehtimali, Z — mimkun
zororin miqdaridir. Bu sado model intellektual
sistemlordo daha mirokkab coxparametrli
algoritmlorin asasini togkil edir.

Sahar tahlukasizliyinds intellektual
sistemlarinin novlari . Sohorlor 6zinu toskil
edon sistemlordir vo sosial hamroylik, etnik
miinaqigalor, ohalinin qocalmasi, beynolxalq
migrasiya, tobii folakatlor, insanlarin saglamliq
vaziyyati va sohor idaroetma sistemlori ilo
bagli problemlarlo Gzlasa bilarlor.Bu amillor
sohorin golocok inkisaf perspektivi {igiin
holledici shamiyyat dasiyir, lakin onlar
rogomsal gostoricilor sistemina daxil etmok
cotindir. Sohor tohlikasizliyinds istifads
olunan intellektual sistemlarin funksional
xususiyyatlori vo onlarin rolu Codval 1-do
gOstorilmisdir.
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Cadval 1. Sshar tohlikasizliyinds intellektual sistemlorin funksional miigayisasi.

Sistem novi

9sas funksiya

Tahlukasizlikda rolu

Videoanalitika

Davranig analizi

Cinayatlorin qarsisinin alinmasi

ToT sensorlar1

Molumat toplama

Erkan xabardarliq

Big Data analizi

Prognozlasdirma

Risklarin giymatlondirilmasi

Qorar dostok sistemlori

Analitik gorar

Menecmentin optimallasdirilmasi

Videoanalitika vo miisahida sistemlari.
Videoanalitika gohor tohliikasizliyindo an
genis totbiq olunan intellektual sistemlordan
biridir. Suni intellekt algoritmlori ilo tachiz
edilmis kameralar insanlarin davranisini,
horakat trayektoriyalarini va siibhali foaliyyat-
lori avtomatik sokildo analiz edir. Bu sistemlor
cinayat hadisalorinin garsisinin alinmasinda vo
operativ reaksiya middatinin azaldilmasinda
miithiim rol oynayir. Videoanalitika sistemlori
“Agilli  Sohor”  konsepsiyasinin  mithiim
elementi olmagqla yanasi, sohar tohlikasizliyi-
nin proaktiv (qabaqlayici) modelino Kkegidi
tomin edir. Bu sistemlarin Gstlinliklarina real
vaxt monitoringi, cinaystlorin qarsisinin
alinmasi, operativ reaksiya imkani, insan
resurslarina qonast vo arxivlegdirma va stibut
bazasinin olmasidir.

10T asash sensor sabakalari. Osyalarin
Interneti texnologiyalar1 vasitasilo soharin
muxtalif ndqtalorinds yerlosdirilmis sensorlar
real vaxt rejimindo molumat toplayir. Havanin
keyfiyyati, sos soviyyasi, seysmik aktivlik vo
noqliyyat axini kimi parametrlor tohlikasizlik
sistemlorino inteqrasiya edilorok risklorin
erkon morholodo  askarlanmasina  imkan
yaradir. Agilli bir sohardo IoT cihazlarinin
saymin artmast ilo daha cox virtual kiber
hiicumlarin bas vera bilocayini demak olar. 0T
cihazlarina osaslanan son DoS hiicumlar
gOstordi ki, IoT cihazlar1 alo kegirilorak bir
Shadownet hiicumunda istifado edils bilar.
(Shadownet, miintazom brauzerlor vo ya alotlor
torofindan baxila vo izlona bilmayan bir IoT
asasli botnetdir) Bu tisul istifadagilorin bir ¢ox
xidmots girisinin qarsisini ala bilar [5].

Boyuk verilanlar vo prognozlasdirma
sistemlari. Boyuk verilonlorin analizi sohar
tohlukasizliyinds strateji gorarlarin gobulunda
osas rol oynayir. Tarixi molumatlarin vo real
vaxt gostoricilorinin birgs analizi cinayatlorin
Vo févgolado hallarm ehtimalini prognoz-
lagdirmaga imkan verir [1].
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Intellektual sistemlarin menecmenti.
Intellektual tohliikasizlik sistemlarinin effektiv
foaliyyati yalniz onlarimn texnoloji saviyyasi ilo
deyil, eyni zamanda diizgiin qurulmus menec-
ment mexanizmlori ilo miayyan edilir. Sohor
miqyasinda totbig olunan bu sistemlor ¢oxsayli
texniki, institusional vo toskilati elementlarin
qarsiligh olagasini tolob edir. Buna goro do
intellektual tohlikasizlik sistemlarinin menec-
menti kompleks vo ¢oxsaviyysli idaroetms
modeli osasinda hayata kecirilmalidir [6,
5.393]. Menecment prosesinin ilkin morhalasi
molumatlarin toplanmast vo keyfiyyatinin
tomin edilmosidir. Sahar tohlikasizliyi Ggln
istifado olunan sensorlar, miisahido sistemlori
Vo informasiya platformalar1 torofindon
generasiya olunan molumatlarin dogrulugu vo
tamlig1 gobul edilon gorarlarin etibarliligina
birbasa tosir gostorir. Bu moarholods malumat
axinlariin sinxronlasdirilmas: vo redundant
informasiyanin azaldilmasi miihiim shomiyyat
kasb edir.

NOvbati marhalods toplanmis malumat-
larin analizi vo interpretasiyasi hoyata kegirilir.
Sani intellekt algoritmlari vo analitik modellar
vasitasilo tohlikalorin saviyyasi giymatlondi-
rilir, risk zonalart miioyyan edilir vo mumkun
ssenarilor  formalasdirilir.  Bu  yanasma
menecerloro yalniz cari voziyyasti deyil, eyni
zamanda golocok tohliiko ehtimallarini da
nazars almaga imkan verir.

Idaroetmo gorarlarinin icrasit morhalasin-
do operativlik vo koordinasiya asas rol oynayir.
Mixtolif tohllikosizlik qurumlart va texniki
xidmotlor arasinda molumat miubadilasinin
suratli toskili intellektual sistemlarin real
faydasini artirir. Bu kontekstdo markazlosdiril-
mis idaraetma markazlorinin yaradilmasi sohor
tohliikasizliyi menecmentinin  somaraliliyini
yuksaldon asas amillardoan biri hesab olunur.

Intellektual tohliikesizlik sistemlarinin
effektivliyi yalniz texnoloji imkanlarla deyil,
eyni zamanda diizglin menecment strategiyasi
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ilo mioayyan edilir. Menecment prosesi
molumatlarin toplanmasi, emali, interpretasi-
yas1 vo Qorarlarin icrast morhalalorini ohato
edir. Bu marhalalor arasinda koordinasiyanin
tomin olunmamasi sistemin Uimumi effektiv-
liyini azalda bilor.

Risklarin idara edilmasi va gorarlarin
gebulu. Agilli  Sshor Qarsiligh  ©laga
Corcivasi  agilli  sohorlorda  tohlukasizlik,
moxfilik va risk masalalorinin bir-biri ilo necs
olagoli oldugunu sistemlosdirilmis sokilda
gostorir. Bu ¢argivo asagidaki asas komponent-
lori vo qarsiligh alagolori ohato edir: asas risk
Vo cagiris kateqoriyalari; agilli sohar faktorlari,
osas maraqli toroflor. Risk va moaxfilik
problemlorinin sistemli tosnifati Codval 2-do
oks olunmusdur. Cargiva problemlari (risk vo
moxfilik masalalori) tasnif edir, bu problem-
lorin agilli sohor funksiyalarina neco tasir
etdiyini gostarir,vo muxtslif maraqgl toraflorin
bu sistemla qarsiligl alagasini modellosdirir.
Bu, todgiqat¢ilar vo sohor planlasdiran
mitoxassislor Ggln tohlikasizlik vo moxfilik
risklorini anlamaq vo idaro etmok Ggcin
nozari-analitik baza toqdim edir.

Sahar tohllkasizliyi sahasindos risklorin
idaro edilmasi intellektual sistemlarin oasas
funksional istigamatlorindon  biridir. Risk
anlayig1 tohllka ehtimali ilo onun mumkin
noticalorinin qarsiligh tasiri kimi gabul edilir

Vo bu yanagsma tohllkasizlik menecmentinds
fundamental prinsip hesab olunur. intellektual
sistemlor risklorin  komiyyot vo keyfiyyat
baximmdan  qiymotlondirilmasina  imkan
yaradir. Risklorin idaro edilmasi prosesinds
coxmeyarlt qorar @obuletma mexanizmlori
genis totbiq olunur. Sohar tohlikasizliyi
muixtalif alt-sistemlori — nogliyyat, ictimai
asayis, fovgoalads hallar va kritik infrastrukturu
ohato etdiyindan, har bir saha Uzrs risklarin
prioritetlosdirilmasi  zorurati  yaranir. Bu
moagsadlo tohliikasizlik saviyyasinin inteqral
gOstoricisi  formalasdirilir vo  menecment
Qorarlar1 homin gostarici asasinda gabul edilir.
Intellektual qorar dostok sistemlori risklorin
dinamik doayismasini nozoro alarag adaptiv
idaroetmo modelini totbig etmays imkan verir.
Belo modellor real vaxt rejimindos daxil olan
molumatlara osaslanaraq gorarlarin yenilon-
mosini  tomin edir. Naticodo tohliikasizlik
todbirlari statik deyil, doyisan sohor mihitina
uygun sokilda tanzimlanir.

Risklarin idara edilmoasinds resurslarin
optimallagdirilmas1 xiisusi shamiyyat dasiyir.
Tohlukasizlik resurslarinin somarali boliisdi-
rilmosi hom iqtisadi baximdan gonastlidir,
hom do mudaxilo tadbirlorinin effektivliyini
artirir. Bu yanasma gohar tohlikasizliyinin
uzunmiddotli dayanighigimi tomin edon osas
faktorlar sirasindadir [7].

Cadval 2. Agilli gaharlarda risk vo moxfilik problemloarinin tosnifati.

Problem Kateqoriyasi

NuUmunalar / Risklar

Hall Yollar:

Tahlikasizlik va maxfilik

- Kiberhiicumlar vo malumat
ogurlugu

- Molumatlarin icazasiz istifadosi
- Sosial miihandislik va figsing
hiicumlari

- Gucli sifrloms vo autentifikasiya
sistemlari

- Molumatlarin anonimlogdirilmasi

- Davamli tahliikasizlik monitoringi vo
tolimlor

Texnoloji va amaliyyat

Texnologiyalarin inteqrasiyasi
catinliyi (10T, Al, sensorlar)

- Sistem sohvloari vo nasazliglar
- Infrastrukturun kdhnalmasi

Standartlagdirilmis protokollar

- Davamli texniki yoxlamalar va
yenilonmolor

- Modular vs elastik sistem dizayni

Sosial va etimad

Votandaglarin texnologiyaya
etimadsizhigt

- Sosial adalatsizlik, barabarsiz
xidmat paylanmast

Ictimai molumatlandirma va talim
kampaniyalar1

- Odalatli resurs paylanmasi vo inkliziv
xidmotlor

- Vatondaslarin qarargebuletms prosesine
calb edilmasi

Idarsetma va ganunvericilik

Qanunvericilik bosluqlari, goxsi
molumatlarin qorunmasinda
catismazliqlar

- Sohar idarsetmasinds koordinasiya
catismazligi

Gucld  hiqugi gargivae vo standartlarin
yaradilmasi

- Qurumlararasi
protokollar1

- Inteqrasiya olunmus sohor idaroetmo
sistemlori

molumat  paylasim
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Azarbaycan tacrubasi va yerli elmi
yanasmalar. Azorbaycan Respublikasinda
sohar tohliikasizliyinin tomin edilmosi istiga-
motindo hoyata kegirilon rogomsallasma vo
institusional islahatlar intellektual sistemlorin
totbiqi tgin alverisli zomin yaratmisdir. BoyUk
soharlordo ohalinin sixlig1, naqliyyat axinla-
rinin intensivliyi vo sosial aktivliyin ylksok
olmas1 tahlukasizlik risklarinin - kompleks
sokildo idaro edilmosini zoruri edir. Bu
baximdan informasiya-kommunikasiya texno-
logiyalarina osaslanan inteqrasiya olunmus
tohlikasizlik yanagmalari xiisusi aktualliq kash
edir [8].

Sohar mihitinds tohlikasizlik todbirlori-
nin planlasdirilmasi zamani molumat osasl
gorar Qgobuletmo mexanizmlarinin  totbiqi
idarsetmoanin keyfiyyatini shomiyyatli doraco-
do artirir. Ragamsal miisahido platformalari,
analitik nozarat morkozlori vo operativ koordi-
nasiya mexanizmlori gohor tohlikasizliyinin
vahid sistem kimi idaro olunmasina imkan
verir. Bu yanagma tohlUkalorin lokallagdiril-
masint siiratlondirir vo reaksiya muddatini
minimuma endirir.

Milli saviyyads totbig edilon intellektual
tohllikasizlik sistemlari yalniz texniki alot kimi
deyil, eyni zamanda idaroetmas madaniyyatinin
bir hissasi kimi formalasmaqdadir. Tohliiks-
sizlik sahosinds insan faktoru ilo texnoloji
imkanlarin  qarsilighh  inteqrasiyasit  sohar
idaragiliyinds dayaniqliligin tomin edilmasina
xidmat edir. Intellektual sistemlorin totbiqi
noticasindo  tohlukoasizlik todbirlori  reaktiv
xarakterdon ¢ixaraq proaktiv  idaroetmo
modelins kegid edir.

Azorbaycan  Respublikasinda  sohor
tohllikasizliyinin tamin edilmasi istigamatindo
son illards hoyata kegirilon ragomsal transfor-
masiya layihalori intellektual sistemlarin
praktiki totbiq imkanlarini oyani sokildo
niimayis etdirir. Xiisusilo “agilli gohar” vo
“agilli infrastruktur” konsepsiyalari ¢orgivea-
sindo  tohlikasizlik sahosindo inteqrasiya
olunmus informasiya sistemlorinin yaradil-
mas1 gohor idaroetmoasinin  samoaraliliyini
artirmigdir. Bu sistemlor real vaxt rejimindo
molumatlarin toplanmasi, emali vo analizi
vasitasilo tohlikalorin operativ sokildo askar-
lanmasina imkan verir.
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Milli saviyyads totbig olunan texnoloji
hollor gohar nogliyyatinin  tohlikasizliyinin
artirllmasi, ictimai asayigin qorunmasi Vo
fovgolada hallara gevik reaksiya mexanizm-
lorinin formalasdirilmas: baximimdan mihim
naticolor vermisdir. Intellektual miisahido
sistemlori, morkazlosdirilmis idarsetmo plat-
formalar1 vo analitik gorar dastok mexanizm-
lori sohar tohllkasizliyinin kompleks sokilda
tomin edilmasina xidmat edir.

Galacok  perspektiviar va inkisaf
istigamalari. Sohar tohlikasizliyinin tomin
edilmasinds intellektual sistemlorin golocak
inkisafi texnoloji toraqqi ilo birbasa baglidir.
Stni  intellekt algoritmlorinin  daha da
tokmillagdirilmasi, masin 6yranmasi modello-
rinin adaptivliyinin artirilmast  vo  sensor
texnologiyalarinin ucuzlagmasi bu sahads yeni
imkanlar yaradir. Goalocokdo tohlukasizlik
sistemlorinin daha cox avtonom gorarvermo
xususiyyatlorina malik olmasi gozlonilir [9].

Inkisaf perspektivlorindon biri do muixte-
lif tohllkasizlik alt-sistemlori arasinda darin
inteqrasiyanin tomin edilmasidir. Noagliyyat,
enerji, rabito vo ictimai tohliikasizlik sistem-
larinin vahid platforma Uzarindoan idars olun-
mast gohar miuhitinds risklorin  kompleks
sokilds giymatlondirilmasina imkan veracok-
dir. Bu iso tohllikasizlik menecmentindo sistem
yanasmasinin giiclonmasina sorait yaradacag-
dir. Eyni zamanda etik vo hiiqugi mosalalorin
nozoro alinmasi intellektual tohliikasizlik
sistemlorinin inkisafinda miihiim rol oynayir.
Molumatlarin - moxfiliyi, fordi hiiquqlarin
gorunmasi va soffaf idarsetmo prinsiplari bu
texnologiyalarin comiyyat torafindon qobul
olunmasimin osas sortlorindon biridir. Bu
baximdan texnoloji inkisafla paralel olaraq
normativ-hiiquqi bazanin da tokmillogdirilmasi
zaruridir.

Agilli  gohorlor  boylk molumatlarin,
sensor texnologiyalarmin vo Vvotondas tosob-
blslorinin inteqrasiyasi asasinda sohar prob-
lemlarinin hallina yOnolmis yeni idarosetmo
modelidir [2, 5.24-27]. Sohar tohlukasizliyinin
tomin edilmasinds intellektual sistemlorin
galacak inkisafi texnoloji toraqqi ilo birbasa
baglidir. Siini intellekt alqoritmlorinin daha da
tokmillogdirilmasi, masin 6yranmasi modells-
rinin adaptivliyinin artirilmast  vo  sensor
texnologiyalariin ucuzlasmasi bu sahads yeni
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e/@

Sahar tohlikasizliyinin tamin edilmasi t¢iin
istifado olunan intellektual sistemlar va
onlarm menecmenti

imkanlar yaradir. Golacokds tohlukasizlik
sistemlarinin daha ¢ox avtonom gorarverms
xususiyyatlorino malik olmasi1 gézlanilir.

Inkisaf  perspektivlorinden  biri  do
muxtalif tohlikasizlik alt-sistemlori arasinda
dorin inteqrasiyanin  tomin  edilmosidir.
Nogliyyat, enerji, rabito vo ictimai tohlukos-
sizlik sistemlarinin vahid platforma Gzarindan
idaro olunmasi sohor mihitinds risklarin
kompleks sokilda giymatlondirilmasina imkan
veracokdir. Bu ise tehlikasizlik menecmen-
tindo sistem yanagmasinin giiclonmasina sorait
yaradacaqdir.

Eyni zamanda etik va hiiqugi masalalarin
nozoro alinmasi intellektual tohlikasizlik
sistemlarinin inkisafinda mithiim rol oynayir.
Molumatlarin - moxfiliyi, fordi hiiquglarin
qorunmasi va soffaf idarosetmo prinsiplari bu
texnologiyalarin comiyyat torofindon gobul
olunmasinin osas sortlorindon biridir. Bu
baximdan texnoloji inkisafla paralel olaraq
normativ-hiiquqi bazanin da tokmillogdirilmasi
zoruridir. Belalikls, intellektual sistemlarin
planli tatbigi vo onlarin effektiv menecmenti
soharlorin tohlikasizliyini artirmaqla yanasi,
agilli vo davamli sohor inkisafina shamiyyatli
tohfo verir.Arasdirmadan belo gonasto golmok
olar:

e Agilli gohor texnologiyalar
tohliikasizliyinin - vo ictimai
artirilmasinda effektiv vasitadir.

e Tohlikasizlik va maxfilik risklori, texno-
loji ¢atinliklar, sosial etimad problemlori
Vo idaroetmo bosluglari asas manealor
Kimi miayyon edilmisdir.

e Effektiv menecment lglin morkozlosdi-
rilmis idaroetmo, ganunvericilik corgi-
vasi, texnoloji standartlar vo vatondas-
larin istirakin1 tomin edon yanagmalar
zaruridir.

e Sohor tohlikasizliyi vo davamlilig:
yalniz texnologiya ilo deyil, hom do

sohar
rifahin

strategiya, koordinasiya vo  sosial
inklGzivlik prinsiplori ilo birge tomin
edilo bilor.

Natica

Aparilan genis tohlil gostorir ki, sohor
tohllkasizliyinin ~ tomin  edilmosi  Ugun
intellektual sistemlorin totbiqi maasir dévrin
zoruri  toloblorindon  biridir. Bu  sistemlor
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tohllikolorin  erkon askarlanmasi, risklorin
giymatlondirilmasi vo idaroetmo Qorarlarinin
operativ sokildo gobul edilmasi baximindan
yuksok samarolilik niimayis etdirir. Eyni
zamanda intellektual sistemlarin ugurlu totbiqi
onlarin elmi oasaslara sGykonan menecment
mexanizmloari ilo doastoklonmasindon birbasa
asilidir.

Natica etibarils, intellektual tohlukasizlik
sistemlori gsohar muhitindo dayanigli inkisafin
tomin edilmasindo miihiim rol oynayir.
Texnoloji imkanlarin moaQsadyonlii  sokilda
idaro olunmasi, insan resurslari ilo uygunlas-
dirtlmas1 vo strateji planlasdirma ilo inteq-
rasiyasi gohar tohlukasizliyinin uzunmuddatli
perspektivds yiksak saviyyoads saxlanilmasina
imkan verocokdir. Aparilan todgigat gostorir
ki, sohar tohllkasizliyinin tomin edilmasinds
intellektual sistemlorin rolu getdikca artmag-
dadir. Bu sistemlor risklorin erkon askarlan-
mast, operativ reaksiya va strateji planlasdirma
baximindan ononavi yanagmalara nisbaton
daha yuksok effektivlik niimayis etdirir. Lakin
bu texnologiyalarin real fayda vermasi Ugun
onlarin elmi osaslara sGykenan menecment
mexanizmlori ilo  dastoklonmosi  zoruridir.
Goalacokda intellektual sistemlarin inteqrasiya-
smin darinlogdirilmasi sohar tohliikasizliyinin
dayanigli sokildo tomin edilmasina muhim
tohfa veracokdir.
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INTELLIGENT SYSTEMS FOR URBAN SECURITY AND THEIR MANAGEMENT

Summary

The acceleration of modern urbanization processes, the concentration of population in cities,
and the intensification of socio-economic activities have made ensuring urban security a strategically
important task. Traditional security approaches, in the context of increasing risks and complex threat
sources, are no longer considered sufficiently effective. In this context, the application of intelligent
systems — including artificial intelligence, big data (Big Data), the Internet of Things (loT), video
analytics, and decision support systems — has enabled urban security management to reach a new
level. This paper provides a scientific and academic analysis of the main types of intelligent systems
used for urban security, their functional characteristics, and effective management mechanisms for
these systems. The role of mathematical models in risk assessment, resource optimization, and
decision-making is also discussed, with reference to both domestic and international scientific
sources.

Keywords: urban security, intelligent systems, 10T, risk management, security management.

I'onbauca Anucapa MYCTADAEBA
3anagHo-Kacniuiickuii yHUBEPCUTET, K.3.H., T0LL.

Kepum Unrap HAI'NEB
Maructp 3anagnoro Kacnuiickoro YHuBepcurera

UHTEJUIEKTYAJIBHBIE CUCTEMbI OBECIHEYEHUSA BE3OITACHOCTU 'OPOJIA U
NX MEHE/UKMEHT

Pesrome
YcKkopeHne COBPEMEHHBIX MPOLIECCOB ypOaHU3AIMK, KOHLIEHTPALUs HAaceJIeHHsl B TOpofax U
MHTCHCU(UKAIMS COLMAIBbHO-DKOHOMUYECKOH JEATeNbHOCTH CclieNalu o0ecredeHne TropoCcKon
0€30MMacHOCTH CTPATErH4YeCKH BayKHOM 3a1aueil. TpaanlnoHHbIE TOIX0bI K 0€30MacHOCTH Ha (oHe
pacTyIIuX PUCKOB M CIOKHBIX HCTOUHUKOB YIpO3 YK€ HE CUUTAIOTCS JOCTATOYHO A(PPEKTUBHBIMH.
B »TOM KOHTEKCTE MNPUMCHCHUEC HWHTCIUJICKTYAJIbHBIX CHUCTEM — HCKYCCTBCHHOI'O HWHTCIIJICKTA,
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/. Sohor tohlikasizliyinin tomin edilmasi tigtin
Ga MU.STAFAYEVA m istifada olunan intellektual sistemlar vo
K.I. NAGIYEV onlarin menecmenti

oonpmux nanHbiX (Big Data), Matepuera Bemei (IoT), BUumeoaHAIMTHKN W CHUCTEM TOIICPKKH
MIPUHSTHSI PEIICHUH — MO3BOJIMIIO BBIBECTH O0ecTieueHrne 0€30MacHOCTH ropo/ia Ha HOBBI YPOBEHb.
B crarbe Ha Hay4HO-aKaJEMHYECKOM YPOBHE IPOAHAIM3HPOBAHBI  OCHOBHBIC  BHUIBI
MHTEIJUICKTYyaJIbHBIX CHCTEM, HCIOJIb3YeMBIX Il 00eCredeHus: TOpOACKONH Oe30MmacHOCTH, X
(GYHKIIMOHATBHBIE OCOOCHHOCTH, a Takke J(PQEKTUBHBIE MEXaHH3Mbl YIPABICHUS AITHMHU
cucremMaMu. Takke paccCMOTpPEHa POJIb MATEMATHUYECKUX MOJIETICH B OLIEHKE PUCKOB, ONTHMH3AIUN
pPECypCOB M MPUHATUU YIPABICHUYECKUX PEIICHUM C OMOpPON Ha OTEYECTBEHHBIE U 3apyOeKHBbIC
HAYYHbBIC UCTOYHHKH.

KiroueBble cjioBa: ropojickasi 0e30macHOCTb, HHTEIICKTYanbHble cucteMsl, [0T, ynpasnenue
pUCKaMH, MECHEIDKMEHT O€30MacHOCTH.
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